Имеется SSD Kingston 480 Gb модели SUV400S37/480G (идентификатор модели в базе U0182410), соскнированный серийный номер 740617252927, второй номер (на наклейке на корпусе) 50026B776C016629, продан и отгружен клиенту оптового отдела U00726 (Сафронков Олег, тел. 095-8257419) 21.10.2017 с гарантией 36 месяцев по РТУК3161022 .
Это устройство было 28.11.2018 сдано в гарантию, код брака 010000260256, и 21.12.2018 возвращено из диагностики с «ОРСИ». Инженер «ОРСИ» сообщил, как в документах так и при уточнении по телефону, что при диагностике (прогоне теста), неисправность (многочисленные нечитаемые секторы) не подтвердилась. 
Однако дальнейшее изучение устройства показало, что инженер «ОРСИ» в данном случае не сумел увидеть неисправность, и на возвращенном устройстве наблюдается две аномалии, вторая из которых, впрочем, потребовала больших усилий для полного выяснения: 
1) На устройстве после ремонта согласно данным S.M.A.R.T. имеется 188 переназначенных секторов – очевидно это и есть нечитаемые секторы, которые при прогоне теста инженером «ОРСИ» были автоматически переназначены. Это количество не растет (правда, и сам SSD после ремонта использовался не интесивно), однако оно вдвое превышает заявленное в том же S.M.A.R.T. предельно допустимое количество, равное 93. Данные взяты независимо из Crystal Disk Info (в нем, правда, число 188 обозначено как 00BC(hex)) :
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и из Aida64 :
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Фирменная диагностическая утилита Kingston не использовалась, поскольку она выпущена только под Windows 8.1 и под Windows 10 , а SSD после возвращения из ремонта эксплуатировалась только под более старыми версиями Windows (версии 7, XP, и 2003 Server), под FreeBSD 12, и под MS DOS. 
2) При эксплуатации устройства наблюдались неоднократные потери данных, в самой разной форме: потери созданных файлов, потери целых каталогов, потери записей в текстовых файлах. После долгого и тщательного изучения удалось локализовать ситуации, при которых теряются данные, и понять механизм потери. Выяснилось следующее :

Встроенный контроллер данного SSD после получения от SATA-контроллера материнской платы данных не пишет их сразу в ячейки памяти, а сохраняет во внутреннем кэш-буфере довольно значительного объема. 

Полная запись всего содержимого этого кэш-буфера в ячейки памяти происходит только: 

- либо при приходе от SATA-контроллера материнской платы специального сигнала, который генерируется при штатном завершении работы Windows (любой версии) или Unix;
- либо по истечении таймаута, который на данном SSD аномально велик, и по измеренным мной данным, составляет 10 минут с точностью плюс-минус 10%.
То есть если до истечения 10 минут с момента последней записи данных произошло нештатное выключение питания, то последние данные теряются, и в довольно большом количестве. То же самое происходит, если выключению питания предшествует штатное завершение работы старой операционной системы (например, MS DOS), в которой не предусмотрено посылать диску сигнал для очистки кэш-буфера, потому что во времена создания этой операционки винчестеры не обладали собственным долговременным кэшированием. 

Предшествовавшие работы с SSD марок Kingston (но других моделей) , Samsung, Hynix, Apacer, под разными операционными системами, в том числе и под MS DOS, не показывали сколько-нибудь длительной, с точки зрения пользователя, отсрочки записи. Поэтому сложно было предположить, что внутренний контроллер SSD 10 минут держит данные в своем буфере, и неясно, является ли такое поведение контроллера нормальным. 
Ниже описано и проиллюстрировано, как наблюдать потерю данных на этом SSD. 

Все необходимое программное обеспечение для такого наблюдения находится на активном (первом) разделе этого SSD. Три другие его раздела пусты.

Операционная система на этом разделе MS DOS, по описанной выше причине. Подчеркну: если после описанных ниже процедур создания данных питание не выключать, то данные из буфера внутреннего контроллера SSD и не потеряются; если же совершить из MS DOS перезагрузку в установленный на другом носителе Windows или Unix, а затем штатно завершить работу этого Windows или Unix, то данные из буфера при этом завершении благополучно запишутся и не будут утеряны.
Уточнение: в описании ниже, данные создаются тремя разными способами, с помощью трех разных программ. Это для надежности – чтоб показать, что потеря данных не зависит от способа их создания. Необязательно выполнять для проверки все три – можно ограничиться одним на выбор, лишь бы уложиться в менее чем 10-минутную длительность эксперимента. 

Подчеркну: во избежание сторонних ошибок эксперименты были повторены на двух совершенно разных материнских платах (правда, обе сравнительно старые). Также, во избежание ошибок, более 80% объема SSD перед контрольным экспериментом было очищено с помощью команды TRIM, чтобы нельзя было предположить, что внутренний контроллер SSD аномально ведет себя из-за недостатка свободного места. 
Итак, демонстрационный эксперимент:
Включаем комп, с активного раздела грузится MS DOS
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Она в этой копии не грузит своего собственного программного кэширования, но об MS DOS известно: если бы даже в ней программное кэширование и было включено, то при перезагрузке системы по Ctrl-Alt-Del все содержимое программного кэш-буфера отправилось бы на запись. Поэтому сеанс работы для перестраховки будем завершать по Ctrl-Alt-Del.
В корне загрузочного диска есть текстовый файл с именем bootini.0 – это созданная специально для экспериментов над ней копия текстового же файла boot.ini :
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Редактируем этот файл встроенным редактором, вызываемым по клавише <F4>
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, заменяем в нем, к примеру, таймаут с 80 на 20, сохраняем п клавише <F2> и выходим
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Далее идем в каталог NU2002, где хранятся древние нортон-утилиты, 
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, запускаем самую популярную из нортон-утилит – Disk Editor
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, по <Alt>-D выбираем вид объекта – первый физический (не логический!) жесткий диск
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, и видим перед собой начальный сектор исследуемой SSD-хи, содержащий MBR: 
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В его последних трех строках заменяем в третьей колонке числа 07 на A5 , что соответствует смене типа второго, третьего и четвертого разделов с NTFS на FreeBSD
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, и при выходе из дискэдита выбираем сохранить изменения:
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Далее заходим в каталог, где лежит последняя фриварная версия MHDD от Дмитрия Постригана:
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, запускаем ее, даем команду port 
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И выбираем другой винчестер, нежели исследуемая SSD-ха :
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По команде id убеждаемся, что выбрали именно его: 
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По команде tof выбираем режим записи физических секторов в файл с выбранным именем (я назначил имя probe1000 : 
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, выбираем начальный и конечный сектора подлежащего копированию в файл диапазона (я выбрал 256000 и 257000 – всего 1001 сектор)
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, и после нажатия Enter программа сообщает об успешном копировании:
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Выйдя из mhdd , убеждаемся, что файл с именем probe100 (девятый символ обрезан DOS) появился и имеет длину 512512 байт, т.е. 1001 сектор:
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Затем заходим в подкаталог LOG каталога MHDD 
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и по клавише <F3> открываем для просмотра log-файл, именуемый mhdd.log :
[image: image22.jpg]



Пройдя по <Ctrl>-<End> в конец лога (лог большой), видим в конце запись о выполненных нами операциях по копированию секторов в файл, со всеми подробностями, датой и временем:
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Выйдя из лога, замечаем его время изменения и размер (он равен 205475722). 
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Затем по Ctrl-Alt-Del перезагружаем машину, во избежание кэширования файлов операционной системой, и выключаем машину кнопкой питания. Я ее еще и обесточивал, чтобы и дежурное питание на выходах БП исчезло, но вроде бы это не обязательно.

После повторной загрузки видим, что время изменения файла bootini.0 гораздо более раннее , чем момент когда мы его редактировали:
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, а заглянув внутрь, видим, что и таймаут в содержимом файла остался 80, как и был до редактирования:
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Запуская далее вновь disk editor :
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И вновь выбирая первый физический диск: 
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, видим, что и здесь измененные при прошлом входе байты содержат первоначальнон значение 07, а не измененное значение A5 , т.е. и здесь изменения также утеряны:
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Далее, в каталоге MHDD мы видим, что файл probe100 более не существует: 
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, замечу, что если бы в файл записывали намного больше чем 1001 сектор, то эффект мог бы иначе выглядеть. Так, файл wd800prb – результат аналогичной попытки, при которой в файл писался 10001 сектор, т.е. до выключения питания файл имел размер 5 мегабайт, а после выключения питания и последующего включения он стал нулевой длины.
В подкаталоге LOG каталога MHDD обнаруживаем, что файл лога mhdd.log имеет теперь длину 205474700 , т.е. сократился на 1022 байта, а дата его изменения теперь относится к прошлому году:
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Заглядывая внутрь файла лога и переходя по <Ctrl>-<End> в его конец, видим, что теперь лог заканчивается прошлогодними записями о других операциях с другим винчестером, а свежих записей не сохранилось и следа:
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Таким образом, при выключении питания все данные, созданные тремя разными способами с помощью трех разных программ и отправленные на SSD в течение нескольких минут, полностью утеряны. 
PAGE  
13

